COSMO Fraud Detection



Highlights/Benefits

- Schutz vor finanziellen Verlusten:

Erkennen Sie Betrugsversuche, bevor sie zum Problem werden - und sichern Sie lhre Einnahmen nachhaltig

- Reibungsloser Ticketverkauf ohne Hiirden:

Kein zusdtzlicher Aufwand fiir Ihre Kunden - die Betrugspriifung Iauft unsichtbar im Hintergrund

- Schnelle Reaktion auf neue Betrugsmuster:

Dank lernfahiger Systeme und flexibler Anpassung bleiben Sie auch bei neuen Betrugsstrategien immer

einen Schritt voraus
- Weniger manueller Aufwand:

Automatisierte Priifungen sparen Zeit und entlasten |hr Team

- Einfache Integration in lhre bestehende Systemlandschaft:

Die Losung fligt sich problemlos in Ihre Verkaufs- und Abosysteme ein

- Datenschutz und Sicherheit auf hochstem Niveau:

Gehostet in Europa, datensparsam durch Hashing - gepriift, sicher, rechtskonform

COSMO Fraud Detection

Mit COSMO Fraud Detection identifizieren Verkehrsun-
ternehmen Betrugsversuche beim Deutschlandticket
direkt bei der Bestellung - ohne Kunden auszuschlieflen
oder mit unnotigen Hiirden wie Video-ldent zu kon-
frontieren. Die Losung pruft Bestellungen in Sekunden
anhand von Uber 60 Kriterien - von Wegwerf-Mails bis
zu verddchtigen IBANs - und liefert eine prdzise Ampel-
Einschdtzung (griin, gelb, rot). Die Anzahl der genutzten

Kriterien wird dabei kontinuierlich erweitert, um auch

neue Betrugsmuster friihzeitig zu erkennen.

Im Fall eines Verdachts erfolgt ein Review durch
Mitarbeitende. Diese Riickmeldung flief3t zurlick in
das System und sorgt fiir kontinuierliche Optimierung.
Besonders in Anbetracht der steigenden Verantwor-
tung fur Zahlungsausfdlle ab 2026 schafft COSMO
Fraud Detection maximale Sicherheit bei minimaler

Kundeneinwirkung.
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COSMO Fraud Detection auf einen Blick
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Das Geniale daran

COSMO Fraud Detection vereint Datenanalyse, Kiinst- nicht nur Schutz, sondern wdchst mit: Neue Betrugs-
liche Intelligenz und Prozessautomatisierung, um muster konnen schnell abgebildet werden, regionale
Betrugsversuche direkt bei der Ticketbestellung zu Besonderheiten lassen sich flexibel beriicksichtigen.
erkennen - ohne Kunden zu belasten. Dabei handelt es Und: Die Privatsphdre der Kunden bleibt durch Daten-
sich um eine SaaS-Ldsung, die ohne gro3en Aufwand in Hashing gewabhrt.

bestehende IT-Landschaften integrierbar ist. Sie bietet

LVB-Fraud-Detection WILLKOMMEN, FLORIAN, WEBSITE ANZEIGEN / PASSWORT ANDERN / ABMELDEN (B

Start > Aboprodukt > Abo-Online | Bestellungen | Check-Konfigurationen
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All
Task results + Hinzufiigen O 16 MAIL Es ist keine unerwinschte TLD der Mail-Domain. Rot: Vertragsdaten 000 o s
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Fraud-Detection-Seite fiir Abo-Produkte

So funktioniert’'s

Kunde schlief3t Bestellvorgang im Portal ab
Die eingegebenen Daten werden an COSMO Fraud Detection tUbermittelt
Das System antwortet innerhalb von 2 Sekunden mit einer Bewertung (Ampel) und konkreten Hinweisen

Gelb-Fdlle werden gepriift - Rickmeldungen flieflen ins System zuriick
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Betrugsversuche werden zuverldssig erkannt - unbedenkliche Transaktionen werden nicht gestort

TECHNISCHE ID DER PRUFUNG ~ ABO-ONLINE ID LLOGIN ERGEBNIS FRAUD DETECTION  AUFFALLIGKEITEN DER PROFUNG

8269 8c95ee05-ad7a-  wotemo1578@mvpalace.com Rot: Vertragsdaten Falsche Kontenummernprifsumme. Fir die angegebene IBAN
4c19-34f6- existieren Abo-Online-verdachtsfalle. Antrag nutzt Wegwerf-
73e0529f074c Email. Vorname aus dem Antrag existiert nicht in Vornamens-

Datenbank Vertragnehmer ist mit PLZ 33100 aubBerhalb von vU-
Kerngebiet wohnhaft,

Rickmeldung ans Vertriebssystem

Datenschutz und Sicherheit

- Datenhosting in europdischen Rechenzentren

- Mandantengetrennte Cloud-Umgebungen ohne Datenaustausch

+ Zugriff nur Gber IP-Whitelist

- Sofortige Verschliisselung von Daten ohne Betrugsverdacht

- Speicherung nur bei begriindetem Verdacht, max. 365 Tage (anpassbar)
- Kein Datenzugriff durch Dritte (auch nicht durch Microsoft)

Wir stehen lhnen bei Gesprdchen mit dem Datenschutz-Abteilung gerne zur Seite und unterstitzen Sie dabei, das

sensible Thema professionell und transparent zu begleiten
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Nutzen

Mit COSMO Fraud Detection profitieren Verkehrsunternehmen von:

- Zuverldssiger Einnahmensicherung durch friihzeitige Erkennung und Verhinderung von Betrugsversuchen im
Verkaufsprozess
Fiir die Endkunden bleibt der Bestellprozess so einfach und transparent wie gewohnt - ohne zusdtzliche Schritte
oder Hirden.
Effizientere Abldufe, da manuelle Priifungen entfallen oder gezielt unterstiitzt werden
Flexible Reaktion auf neue Betrugsstrategien, dank kontinuierlich lernender Systeme

- Gesteigerter Rechtssicherheit durch europdische Datenverarbeitung und gepriifte Datenschutzkonzepte
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Uberwachung der Betrugsprévention

Zielmarkte Zielgruppe
« Verkehrsunternehmen mit Abo-Portalen - Geschdftsfiihrung
Betreiber von Mobility Apps (MaaS) - Vertrieb & Kundenservice
Behorden, Verkehrsverbiinde und Aufgabentrdger + Qualitatsmanagement / Compliance
« Unternehmen mit Ticketshops + Finanzen / Controlling
- OPNV-Vertriebspartner - IT & Organisation

Fazit

COSMO Fraud Detection schiitzt Ihre Einnahmen - in Echtzeit. Die Losung bietet Verkehrsunternehmen eine

zuverldssige, datenschutzkonforme und einfach integrierbare Méglichkeit, Betrug im digitalen Vertrieb

effektiv zu verhindern. Durch die Kombination aus intelligenter Risikobewertung, Prozessautomatisierung

und einfacher Integration ist es die ideale Losung fiir Verkehrsunternehmen jeder Grofie.
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Austria - Chile + China - Columbia - Costa Rica < Ecuador - France
Germany - Hong Kong - Hungary - Mexico - Panama - Peru - Romania
Singapore - Spain - Sweden - Switzerland - Taiwan

www.cosmoconsult.com

O COSMOCONSULT


https://cosmoconsult.com



